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요 약

4차 산업혁명의 초연결사회에서 악성코드 공격은 더욱 기승을 부리고 있다. 이러한 악성코드 대응을 위해 인공지

능기술을 이용한 악성코드 탐지 자동화는 새로운 대안으로 주목받고 있다. 그러나, 인공지능의 신뢰성에 대한 담보

없이 인공지능을 활용하는 것은 더 큰 위험과 부작용을 초래한다. EU와 미국 등은 인공지능의 신뢰성 확보방안을

강구하고 있으며, 2021년 정부에서는 신뢰할 수 있는 인공지능 실현 전략을 발표했다. 정부의 인공지능 신뢰성에는

안전과 설명가능, 투명, 견고, 공정의 5가지 속성이 있다. 우리는 악성코드 탐지 모델에 견고를 제외한 안전과, 설명

가능, 투명, 공정의 4가지 요소를 구현하였다. 특히 외부 기관의 검증을 통해 모델 정확도인 일반화 성능의 안정성

을 입증하였고 투명을 포함한 설명가능에 중점을 두어 개발하였다. 변화무쌍한 데이터에 의해 학습이 결정되는 인공

지능 모델은 생명주기 관리가 필요하다. 이에 인공지능 모델을 구성하는 데이터와 개발, 서비스 운영을 통합하는

MLOps 프레임워크에 대한 수요가 늘고 있다. EXE 실행형 악성코드와 문서형 악성코드 대응 서비스는 서비스 운

영과 동시에 데이터 수집원이 되고, 외부 API를 통해 라벨링과 정제를 위한 정보를 가져오는 데이터 파이프라인과

연계하도록 구성하였다. 클라우드 SaaS 방식과 표준 API를 사용하여 다른 보안 서비스 연계나 인프라 확장을 용이

하게 하였다.

ABSTRACT

Malware attacks become more prevalent in the hyper-connected society of the 4th industrial revolution. To respond to

such malware, automation of malware detection using artificial intelligence technology is attracting attention as a new

alternative. However, using artificial intelligence without collateral for its reliability poses greater risks and side effects. The

EU and the United States are seeking ways to secure the reliability of artificial intelligence, and the government announced

a reliable strategy for realizing artificial intelligence in 2021. The government’s AI reliability has five attributes: Safety,

Explainability, Transparency, Robustness and Fairness. We develop four elements of safety, explainable, transparent, and

fairness, excluding robustness in the malware detection model. In particular, we demonstrated stable generalization

performance, which is model accuracy, through the verification of external agencies, and developed focusing on explainability

including transparency. The artificial intelligence model, of which learning is determined by changing data, requires life cycle

management. As a result, demand for the MLops framework is increasing, which integrates data, model development, and
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service operations. EXE-executable malware and documented malware response services become data collector as well as

service operation at the same time, and connect with data pipelines which obtain information for labeling and purification

through external APIs. We have facilitated other security service associations or infrastructure scaling using cloud SaaS and

standard APIs.

Keywords: malware, trustworthy AI, XAI, AI lifecycle, MLOps

I. 서 론

1.1 연구배경 및 목적

2019년 COVID-19 발생 이후로 전 세계적으로

피싱 공격, 악성코드, 개인정보 탈취를 포함한 사이

버 공격이 급격히 상승하는 추세이며 관련된 피해 사

례가 속출하고 있다.

악성코드는 기하급수적인 증가 및 다형성에 의한

자동 변형 생성 등으로 기존 분석가의 수작업에 의한

대응은 한계를 보인다.

이러한 악성코드 대응을 위해 인공지능 기술을 이

용한 악성코드 탐지 자동화는 새로운 대안으로 주목

받고 있다[1]. 머신러닝을 통한 악성코드 분석은 보

안 전문가의 분석 시간 대비해 2∼10배 이상 빠르

다. 또한 빅데이터 분석을 통해 새롭게 추가되는 악

성코드에 대한 대응을 강화할 수 있다.

그러나 인공지능의 신뢰성이 확보되지 않는다면

더 큰 위험과 부작용을 초래할 수 있다. 2021년 5월

과학기술정보통신부에서는 사람이 중심이 되는 인공

지능을 위한 신뢰할 수 있는 인공지능 실현 전략을

발표했다[2]. EU, 미국 등은 인공지능 신뢰성을 인

공지능 윤리 실천의 핵심 요소로서 강조하고 제도,

윤리, 기술 측면에서 신뢰성 확보방안을 강구하고 있

다[2].

본 논문에서는 빅데이터 중심의 인공지능 학습은

데이터 분석과 오탐 원인을 분석하고 예측 과정을 설

명하고자 하였다. 기존에는 악성코드 탐지에 인공지

능 알고리즘을 적용하거나 학습 모델 생성 프레임워

크를 개발하여 자동화하는 사례는 있지만, 악성코드

탐지 모델을 위한 학습 데이터 분석이나 오탐 분석

및 검증, 피드백 분석 등을 제공하지 못하였다. 본

논문에서는 학습 데이터 샘플링을 위한 데이터 정제

부터 다차원 데이터 분석 및 오탐 분석과 전문가 피

드백 분석을 결합하여 신뢰성 있는 인공지능을 구현

하고자 하였다.

AI 프로젝트에서 모델링은 아주 작은 업무에 불

과하며, 비즈니스 데이터와 비즈니스 활용이 훨씬 더

크고 복잡한 업무이다[23]. AI 모델의 수정 불가능,

학습과 운영 데이터의 불일치로 인한 예측 오류, 입

출력 데이터의 해석 불가능 등으로 비즈니스에 활용

할 수 없는 AI 모델은 무용지물이 된다.

신뢰성 있는 AI 모델의 지속적인 관리와 안정적

인 운영을 목적으로 MLOps 개념을 도입하여, 모델

의 생명주기 관리를 위한 데이터와 모델, 비즈니스의

통합 프레임워크[3]를 제안한다.

본 연구의 내용은 다음과 같다.

- 실행 파일과 문서 파일을 대상으로 인공지능 기

반 악성코드 여부를 판정하고 세부 유형으로 분류하

는 모델 생성

- 데이터 수집부터 정제, 피처 엔지니어링, 단일/

복합 모델 생성, 데이터 및 오탐 분석과 피드백 통합

분석 등 머신러닝 전 과정을 자동화하는 지능화 프레

임워크 개발

- 통계적 데이터 분석과 오탐 분석 및 시각화를

통한 설명 가능한 인공지능 구현

- 모델 개발과 데이터 파이프라인 연계. 보안 서

비스를 통합한 MLOps 프레임워크 개발

본 논문은 다음과 같이 구성된다. 1장은 서론, 2

장은 관련 연구, 3장은 신뢰성 있는 인공지능 기술

로 모델의 생성과 평가, 검증 분석에 포함된 신뢰성

요소를 설명한다. 4장. 악성코드 탐지 AI 프레임워

크에서는 인공지능 모델의 생명주기 관점에서 모델

생성과 평가, 검증 분석의 프레임워크를 설명한다. 5

장은 결론으로 끝맺는다.

II. 관련 연구

2.1 악성코드 탐지 AI 모델

악성코드 분석은 EXE 바이너리를 이용한 정적분

석[4–7]과 EXE를 실행시켜 악성 행위를 분석하는

동적 분석[8]으로 나눌 수 있다. 정적분석은 EXE

바이너리를 이용한다는 점에서 간단하게 데이터 추출

이 가능하지만, 난독화로 더 복잡한 분석을 요구한

다. 난독화 상태에서도 메타 정보는 난독화의 영향이
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없어 악성코드 탐지에 유용하다[6]. EXE 정적 메타

정보와 동적 분석 정보를 결합한 하이브리드 AI 모

델 연구가 이루어졌다[9].

악성코드 탐지 모델은 초기에는 데이터마이닝[10]

을 이용한 시그니처 자동 생성에서 시계열 정보를 이

용한 워드 임베딩[11][12]과 딥러닝[13] 기술로 발

전하고 있다. 자동화된 피처 엔지니어링을 위해 빈도

수[4, 14]나 이미지[15–17], 해시, 엔트로피 등을

이용한 연구와 워드 임베딩[18–21]을 이용한 딥러

닝 연구가 이루어졌다.

기존 연구는 특정 모델을 심층 연구하였다면 우리

는 악성코드 탐지 모델에 다양한 방법을 활용하였다.

PE 메타 정보를 이용한 모델, 이미지 모델, IG(엔

트로피) 등을 이용한 빈도수 통계 모델, 워드 임베딩

모델 등 다양한 방법으로 정적, 동적 분석 데이터를

활용하여 모델링이 가능한 프레임워크를 구축하였다.

2.2 인공지능의 신뢰성

2021년 과학기술정보통신부에서 발표한 인공지능

의 신뢰성은 안전과 설명 가능, 투명, 견고, 공정의

5가지 속성으로 구성된다[2]. 안전(safety)은 인공

지능의 판단과 예측 결과로 인한 시스템 동작과 기능

수행이 사람과 환경에 악영향을 미치지 않도록 예방

할 수 있는 상태를, 설명 가능(explainability)은

인공지능의 판단과 예측의 근거와 결과에 이르는 과

정이 사람이 이해할 수 있는 방식으로 제시되거나,

문제 발생 시 결과 도출과정을 분석할 수 있는 상태

를, 투명(transparency)은 인공지능의 판단과 예

측 등 작동과정과 이를 구현하기 위한 구성 요소를

이용자가 인지하고 확인 검사가 가능한 상태를, 견고

(robustness)는 인공지능이 외부의 간섭 및 극한적

인 운영 환경의 영향 없이 본래의 성능 및 기능을 유

지하는 상태를, 공정(fairness)은 인공지능이 데이

터를 처리하는 과정에서 특정 그룹에 대한 차별이나

편향이 없도록 하는 기능성을 의미한다[2].

신뢰성 연구는 신뢰성 기준을 수립하거나, XAI

알고리즘 연구가 대부분이나 우리는 프레임워크의 다

양한 모델에 신뢰성 요소를 활용하는 것을 목적으로

한다. 견고를 제외한 4가지 신뢰성 요소를 악성코드

탐지를 위한 인공지능 모델에 적용하고 입증하였다.

2.3 MLOps(Machine Learning Operations)

MLOps는 데이터 관리 및 ML 시스템 개발과

서비스 운영(Operations)을 통합해 안정적으로 서

비스를 제공할 수 있도록 신속 · 유연한 개발을 추구

하는 협업 방식을 말한다.

인공지능 개발에 필요한 데이터 구축, 모델 개발

및 훈련, 모델 배포 등의 과정이 매끄럽지 못하거나,

파이프라인이 제대로 구축되지 않으면, 비용이 증가

하고 프로젝트가 지연될 확률이 높다. 인공지능 모델

도입에 많은 기업이 실패하는 이유는 AI 모델이 프

로젝트의 완성이라고 생각하고, 데이터 의존적인 모

델의 수명주기 복잡성을 관리하지 못했기 때문이다.

즉 AI 운영 단계에서 모니터링과 지속적 개선을 간

과했기 때문이다[22]. 인공지능 개발이 성공하려면,

일관된 데이터 흐름과 자동화된 모델 배포, 더불어

인공지능 운영 서비스를 이해하고 데이터와 모델과

서비스를 통합할 수 있어야 한다.

현재 MLOps의 대표 기업은 Azure ML

Service의 마이크로소프트, SageMaker의 아마존

웹서비스(AWS), 구글 클라우드가 있으며, 알고리드

미아, 셀던 등 다양한 스타트업에서도 MLOps 서비

스를 개발하고 있다[23].

인공지능 개발의 효율성과 생산성을 개선할 수 있

는 MLOps 개념을 적용하여 본 논문에서는 악성코

드 대응 서비스를 위한 AI 프레임워크를 제안한다.

2.4 악성코드 탐지 및 분류를 위한 인공지능 프레임

워크

그동안 연구된 악성코드 탐지와 분류의 인공지능

프레임워크 연구는 대부분 모델 생성에 집중되어 있

다.

[24]는 정적 및 동적 악성코드 분석 기법의 하이

브리드 분석 기법을 활용해 다단계 분석을 수행하고

학습 모델을 검증하는 탐지 프레임워크를 연구하였

다. [25]은 사전 훈련된 네트워크 모델을 최적화된

방식으로 통합하는 새로운 아키텍처 프레임워크를 연

구하였다. 전이 학습을 이용하여 딥러닝 모델을 결합

하였다. [26]은 머신러닝 분류를 위한 정적 프레임

워크에 대한 연구를 하였고, [27]은 에너지 소비로

통신의 은닉 여부를 판단하고 신경망을 사용해 탐지

하는 측정 프레임워크에 대한 연구를 하였다. 악성코

드 AI 프레임워크에서는 모델 생성 자동화를 위해
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Fig. 1. Core technology for each stage

Skill Description

Good Data
Sampling data with data

cleansing

Labeling

Generate binary

class/multi-class labels with

detection types from Global

Vaccine

Vectorization

Various vectorization

algorithms (Inst2Vec, One-hot

Encoding, etc.) and

independently developed

algorithms (Binary Level &

Difference)

Language

model

Using BERT to learn API

Sequence and cuckoo

signature

Reinforcement

learning

Quickly detect malicious code

variants (new malicious code,

etc.) by learning PE

static/dynamic extracts with

DQN

Hold-out

Validation

Test with sufficient test sets

across the entire dataset

Multi-dimensi

onal analysis

Analyze data with statistical

analysis, outliers analysis, etc

XAI analysis

Model verification and

analysis on features using

SHAP and PDP

Table 1. Technology Description여러 모델을 결합하거나 파라미터를 변경하는 기능이

연구되었다. 그러나, 인공지능 모델의 신뢰성 연구나

모델의 생명주기 관점의 데이터와 서비스 연계의 통

합 프레임워크에 대한 연구는 이루어지지 않았다. 본

논문은 실효성 있는 AI 모델 개발을 위하여, 설명가

능 관점의 다차원 데이터 분석과 신뢰할 수 있는 인

공지능 모델 개발, 데이터와 서비스를 결합한 통합

프레임워크에 대한 연구를 하고자 한다.

III. 신뢰성 있는 인공지능 기술

3.1 개요

본 논문에서는 인공지능의 신뢰성 요소 중 견고를

제외한 안전과 투명, 설명 가능, 공정을 구현하였고

특히 외부 기관의 검증을 통해 일반화 성능의 안전성

을 입증하였고 투명을 포함한 설명 가능에 중점을 두

어 개발하였다[2].

Fig.1.은 데이터 정제, 피처 엔지니어링, 모델 학

습, 평가, 데이터 분석, 검증 등의 AI 개발 과정을

보여준다. 단계별 수행 작업과 신뢰성 요소가 어떻게

반영되었는지를 나타냈다. 악성코드 탐지 모델의 안

전성은 정확도 보장을 통하여, 악성코드 오탐을 줄이

고 보안사고를 예방하는 것이다. 정확도 높은 우수한

모델을 만드는 과정은 학습 데이터 선별과 벡터화,

모델링 과정에 해당한다. 공정성은 모델 평가에 있

다. 학습 데이터와 테스트 데이터의 분리와 적정한

데이터의 수량과 비율을 통해 평가의 공정성을 유지

해야 한다. 다차원 분석을 통한 데이터 투명성과 모

델 검증을 통해 진행된다. 모델의 추론을 설명하기

위해 모델 검증과 오탐을 분석하는 기능을 제공하였

다. 이상과 같은 안전, 투명, 설명 가능과 공정을 적

용하여 신뢰성 있는 인공 지능 기술을 구현하였다.

인공지능 모델을 위한 기술적 특징은 Table 1과

같다.

3.2 데이터 수집

글로벌화 되는 악성코드에 대응하기 위해 글로벌

유료 데이터를 구매하였고, 글로벌 백신사의 악성 판

정 값을 구하여 정제와 레이블 처리를 진행하였다.

본 연구는 exe 파일 중 PE 악성코드와 문서 악

성코드 중 PDF, hwp, MS Office 형식의 악성코

드를 대상으로 한다. exe의 경우 VirusShare[28]

와 VirusTotal[29]에서 악성코드 및 정상 파일을

유료로 수집하여 총 112만 개의 데이터셋으로 실험

을 진행하였다. 또한 자사의 보안 서비스를 통해 확

보한 최신 악성코드를 활용하여 모델의 일반화 성능

검증에 활용하였다. 문서의 경우 exe와 마찬가지로

VirusTotal에서 악성 파일과 정상 파일을 유료 수

집하여 PDF, hwp, MS office와 같이 3종류의 문

서 유형 데이터셋을 수집하였다.
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3.3 데이터 정제 및 추출

수집된 데이터셋은 AI 모델에 사용하기 위해 정

제 및 추출 과정을 거쳐야 한다. 정제된 exe 파일은

동적 및 정적분석을 통한 다양한 데이터 추출을 진행

하였고, 효과적인 학습을 위하여 피처 엔지니어링과

벡터화와 자체 개발한 빈도수 기반의 BRD(Binary

Relevance & Difference)를 이용하였다.

3.3.1 데이터 정제

데이터 정제는 VirusTotal의 score를 이용하여

수행하였다. VirusTotal은 70여 개 백신사의 분석

결과를 토대로 악성 여부를 판정하고, 악성이라고 판

정하고 백신사의 개수를 score로 회수한다. 우리가

수집한 데이터셋의 VirusTotal score의 분포도는

Fig.2.와 같다. 백신사의 정상과 악성 판정이 혼재

하는 30 이하 구간의 데이터를 제거하고 다수 백신

사가 악성이라 판정한 파일의 score와 카스퍼스키

판정 결과에 가중치를 부여하여 데이터 샘플링을 진

행하였다. 데이터 정제 이후, Table 2와 같이 API

3-gram의 예측 성능이 8%가 향상되었고, Precision,

Recall, F1-Score가 모두 고른 분포를 보였다.

(Table 2는 초기 모델의 정확도로 이후 모델 개선

을 통해 정확도는 상승함.)

Fig. 2. VirusTotal Score histogram of exe

dataset. Since score 1 to 30 are ambiguous

sections to determine whether the file is

malicious or benign, we removed these data

from the dataset.

Cleansing Accuracy Precision Recall F-score

Before 85.7% 83.7% 88.5% 86.0%

After 93.8% 93.5% 94.2% 93.8%

Table 2. Upgraded performance after cleansing:

about 8% improvement

3.3.2 데이터 추출

데이터 정제가 끝난 후 샘플링 된 데이터를 사용

하여 AI 모델 학습에 사용될 정보를 추출해야 한다.

exe 파일의 경우 exe 파일에서 PE 정보, byte 정

보, 동적 분석 정보, API sequence 정보를 추출하

였다. 문서 파일은 문서 구조에서 스트림을 추출하였

다(Table 3).

File Type Analysis Type Extract Method

exe

Static

analysis

PE

Byte

Dynamic

analysis

Dynamic info.

API sequence

Document
Static

analysis

Stream

keywords

Table 3. Extraction method by file type

3.3.2.1 PE 정보 추출

exe　파일의 경우 Python 라이브러리를 이용하

여 정적분석 데이터를 추출할 수 있다. PE 헤더 및

각 영역의 정보를 추출 및 가공하여 데이터셋을 구성

하였다.

3.3.2.2 Byte 정보 추출

PE 파일의 byte 정보를 추출하여 Fig.3.과 같이

파일 전체 바이트를 이미지화하고 리사이징을 진행하

였다.

Fig. 3. Image of exe byte data. It is an byte

image from an exe file, it showed malware

families sometimes have a certain pattern.
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Fig. 4. API2Vec architecture[20]

Fig. 5. N-gram Vectorization Results

3.3.2.3 동적 분석 데이터 추출

동적 분석 데이터는 가상 환경에서 PE 파일을 직

접 실행시켜 얻은 정보이다. Cuckoo Sandbox의

가상 환경에서 파일을 실행하고 네트워크 정보, 프로

세스 정보, 레지스트리 정보 등의 동적 분석 데이터

를 추출하였다.

3.3.2.4 API sequence 추출

API sequence는 PE 파일의 API 호출 정보로,

PE 파일의 정확한 행위를 알 수 있는 정보이다. 이

는 동적 분석 데이터 추출 결과물에서 API call

sequence 데이터 부분을 수집하였다.

3.3.2.5 문서 데이터 추출

문서형 악성코드의 OLE(Object Linking and

Embedding) 문서 구조에서 스트림 추출 후 빈도수

를 이용하여 키워드를 선별하고 데이터를 추출하였다.

3.4 피처 엔지니어링 및 벡터화

추출이 끝난 데이터는 AI가 효과적으로 학습할

수 있도록 피처 엔지니어링 작업이 필요하고, API

sequence 같은 문자열 데이터는 벡터화 작업이 필

요하다.

3.4.1 API sequence 가공

API sequence는 문자열 데이터이므로, AI가 학

습할 수 있도록 수치로 바꿔주는 벡터화 작업이 필요

하다. 벡터화 방식에는 빈도수 통계방식의 N-gram

벡터와 문맥 의미를 표현하는 워드 임베딩의

Word2Vec을 사용하였다. 병행하여 두 방식의 성능

을 비교하기 위하여 CountVec과 LabelEncoder

벡터를 만들었다. Word2Vec을 이용한 기존 연구에

는 JAVA와 C의 API를 대상으로 API의 사용 유

사성과 의미 유사성을 표현하는 벡터 연구

API2Vec (Fig.4.)[20]과, opcode를 벡터화한

Inst2Vec[21] 사례가 있다. N-gram 벡터화에서

는 상호관련성을 구하는 빈도수 통계방식을 적용하였

다. N-gram에서는 feature selection 알고리즘인

MI, IG(엔트로피), CHI 등을 이용하여 피처 가중

치를 구하고 가중치와 빈도수를 이용하여 벡터화하는

자체 개발한 BRD 알고리즘을 사용하였다. 벡터화

결과는 Fig.5.와 같다.

3.4.2 Feature Selection

AI 학습을 위해서는 방대한 양의 데이터로부터

의미 없는 피처는 버리고 유용한 피처만 찾는 작업인

feature selection[30, 31]이 필요하다.

Feature selection 방법에는 Wrapper,

Embed, Filtering 등이 있으며, 이 연구에서는

wrapper 방법 중 stepwise selection과

filtering을 주로 사용하여 최적의 feature set을

찾아내었다.

3.5 모델 생성

AI 모델은 다양한 알고리즘이 존재한다. 데이터의

유형에 따라 적절한 알고리즘을 사용해야 하고, 성능

향상을 위해 여러 모델을 결합하여 사용하기도 한다.

이 연구에서는 하나의 알고리즘만 사용하는 단일 모

델, 단일 모델을 결합하여 만든 복합 모델, 시퀀스 데

이터 학습을 위한 언어 모델, feature selection을

위한 강화학습 모델을 사용하였다. 이후 모델 리스트

에서는 각 모델에 사용된 데이터와 알고리즘에 대한

정보를 제공하여 투명성을 확보할 수 있게 하였다.
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3.5.1 단일 모델

단일 모델은 LightGBM, XGBoost, Random

Forest와 같은 머신러닝 모델을 사용하였고, 딥러닝

모델로는 CNN, RNN, LSTM 등의 모델을 사용하

였다. 이 중 CNN은 byte 데이터와 API

sequence 데이터를 위해 사용하였고, RNN과

LSTM은 API sequence 데이터를 사용하여

Word2Vec을 이용하는 워드 임베딩 모델로 사용하

였다.

3.5.2 복합 모델

복합 모델은 여러 단일 모델을 결합하는 방법으로

Multi Modal, Ensemble 등의 기법이 있다. 이

연구에서는 Fig.6.와 같이 PE 정적 모델과 동적

API 모델의 예측 score를 기반으로 높은 score를

나타내는 모델의 결과를 반영하도록 복합 모델을 만

들었다. 또한, Fig. 7과 같이 초기 학습 후 학습된

모델들을 다시 학습하여 학습 중에 모델을 합치는 알

고리즘을 사용하였다.

Fig. 6. Combined model using regression score

Fig. 7. Composite model combining several

single model

3.5.3 언어 모델

API sequence 데이터와 같은 시퀀스 데이터는

시계열적 특성을 이용하여 학습하는 것이 좋다. 많은

언어 모델이 존재하는데 이 연구에서는 그 중

BERT를 사용하였다. BERT를 사용하여 API

sequence 데이터를 학습하면 의미와 순서 정보를

포함해서 학습할 수 있으며, 대량의 말뭉치로 학습한

pre-trained 모델이 배포되어 있으므로 그것을 사

용하여 API sequence 데이터를 fine-tuning 하

였다.

3.5.4 강화학습 모델

강화학습 모델은 agent가 action에 따라 보상

(reward)을 주면서 학습시키는 알고리즘이다. 이

연구에서는 강화학습 중 DQN을 사용하여 PE 데이

터의 최적 feature set을 찾는 작업을 수행하였다.

3.6 데이터 통계 분석

다차원 분석을 진행하여 통계 분석, 이상치 분석,

XAI 분석 등으로 데이터를 분석하여 인공지능 모델

에게 영향을 주는 데이터를 찾아내는 등의 과정을 진

행한다. 정상 파일과 악성 파일의 데이터 분포를 통

계적 관점에서 분석하여 데이터 현황 및 결측값, 이

상치 등을 빠르게 찾고 처리할 수 있다 (Table 4

참고).

Type Description

count Number of data

mean mean

std Standard Deviation

min minimum value

25% 1st quartile

50% 2nd quartile, median

75% 3rd quartile

max maximum value

Table 4. Statistical data for data analysis

3.7 시각화 분석

시각화는 빅데이터를 이용한 탐색적 분석에서 많

은 양의 데이터를 한눈에 파악할 수 있는 필수적인

요소이다. 전문지식 없는 사용자에게도 쉽게 설명하

고 전달할 수 있다. 시각화를 통해 데이터 분석, 모

델 분석, 오탐 분석을 수행하여 모델 예측에 대한 투

명성과 설명 가능성을 제공하였다. 전체적인 흐름을

시각적으로 파악하고 데이터와 모델에 대한 통찰을

발견할 수 있어 의사 결정을 도와준다.
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File type
Analysis

type

Extraction

method

Accuracy
Runtime

Resource

utilizationLGB XGB RF CNN LSTM

EXE

Static
PE 93.55% 94.55% 95.21% - - low low

Byte - - - 84.92% - high high

Dynamic

Dynamic

info
93.08% 93.68% 94.12% - - low low

API

sequence
95.89% 96.29% 97.59% 97.44% 96.93% middle high

Document Static

PDF 99.98% 99.95% 99.98% - - low low

hwp 99.92% 99.98% 99.98% - - low low

MS

Ofiice
99.98% 100% 100% - - low low

Table 5. Single model performance comparison

데이터의 범위와 분포를 볼 수 있는 히스토그램,

파이 그래프 등으로 시각화된 분석이 가능하고, 이상

치와 데이터 범위를 표현하여 신규, 변종 데이터를

식별할 수 있는 박스플롯을 시각화 하였다.

본 논문에서 제안한 프레임워크는 다양한 시각화

유형을 데이터의 종류나 특성별로 비교할 수 있도록

제공한다.

3.8 XAI 분석

XAI를 사용하면 인공지능 모델을 설명할 수 있어

신뢰성 있는 인공지능을 만들 수 있다[32, 33]. 이

연구에서는 모델 분석 및 오탐 분석에 XAI를 적용

하여 블랙박스인 인공지능 추론 모델을 검증하고 오

탐 원인을 찾아 분석한다.

XAI는 심층 설명학습, 해석 가능한 모델, 모델

귀납으로 나눌 수 있다. 심층 설명학습은 심층 신경

망이 설명 가능한 특징들을 학습할 수 있게 하여 은

닉층을 통해 모델의 판단 근거를 확인할 수 있고, 해

석 가능한 모델은 구조화되고 해석 가능한 인과관계

가 있는 모델을 만들어 모델 판정 근거를 찾는 것이

다.

모델 귀납은 임의의 블랙박스 모델을 설명 가능한

모델과 상호대조 및 추론하는 기술로, 본 연구는 모

델 귀납 방법 중 SHAP과 PDP를 사용한다.

SHAP은 피처에 따른 예측 변화를 측정하고, 피처

의 중요도, 예측에 영향을 준 피처와 그 값을 파악

할 수 있으며, PDP는 피처 값의 변화에 따른 예측

변화를 측정할 수 있다.

Fig. 8. Trustworthy AI framework for malware

response

3.9 최종 분석

신뢰할 수 있는 모델을 만들기 위해 데이터 셋 분

석과 XAI에 의한 모델 검증과 오탐 분석 시각화는

Fig.8.과 같이 구성하였다.

다양한 방법의 학습 데이터 추출과 학습 알고리즘

을 적용하여 모델을 생성해 보았다. 프레임워크를 위

한 적절한 학습 데이터 추출 방법과 최적의 모델을 선

별하는 작업이 필요하다. 모델의 선택 기준은 정확도,

수행 시간, 리소스 사용률을 고려하여 선택하였다.

단일 모델에 대해서 각 추출 방법 및 모델 유형에

따른 실험 결과는 Table 5와 같다.

먼저 exe 파일에 관한 결과를 보면, PE와 동적

분석 추출 방식은 실행 시간도 적고, 자원 사용률도

낮아 적절하다. 그러나, byte 정보 추출의 경우에는

학습하는 데 시간이 오래 걸리고, 이미지 학습인 만

큼 자원 사용률이 높은 것에 비해 정확도가 저조하

다. 또한, byte 정보는 exe 파일이 패킹된 경우 데

이터가 오염되어 학습 데이터로 적절하지 않다. API

sequence의 경우에는 머신러닝 모델인 LGB,
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XGB, RF에서는 학습 시간이 빨랐지만, 딥러닝 모

델인 CNN과 LSTM에서는 학습이 오래 걸렸다. 또

한, 필요한 sequence 길이가 최소 2,000이다 보

니, 자원 사용률이 높았다.

문서 파일 PDF, HWP, MS-Office 모델은 빠

른 실행 시간과 낮은 자원 사용률, 높은 정확도를 보

였다.

모델의 평가 결과를 바탕으로 단일 모델의 프레임

워크에 적용된 추출 방법은 PE, 동적 분석, API

Sequence, 문서 파일의 스트림 키워드 추출 방법

이고, 빠르게 학습할 수 있는 LGB, XGB, RF 알

고리즘을 적용하였다.

Model

type
Before After Runtime

Resource

utilization

Score

model

93.55%
95.28% low low

93.83%

DL

model
84.92% 88.64% high high

Table 6. Multi model performance comparison

복합 모델에 대한 결과는 Table 6과 같다.

Fig.7.과 같이 모델을 병합하는 방법은 딥러닝을 이

용하기 때문에 학습 시간이 많이 소요되며, 여러

제약 사항들이 존재한다. 또한, Fig.6.의 방법은 개

별 모델을 생성할 수 있기 때문에, 서로 다른 두 가

지 머신러닝 모델의 regression score를 사용하여

모델을 통합하는 방법을 프레임워크에 적용하였다.

Epoch Accuracy Runtime
Resource

utilization

1 88%

high high

2 90%

3 91%

4 91%

Test 92%

Table 7. BERT model performance comparison

언어 모델인 BERT에 대한 성능은 Table 7과

같다. BERT 모델의 성능은 90% 초반의 성능으로

다른 모델보다 성능이 우수하지 않고, 학습을 위한

토크나이징 등의 전처리 과정과 학습 과정이 오래 걸

리기 때문에 프레임워크에 적용하기에는 적합하지 않

은 모델이라고 판단하였다. 따라서 BERT에 대한 기

능은 추후 연구를 통하여 최적화 방법을 찾기로 한다.

Feature

count
Accuracy Runtime

Resource

utilization

Before 144 95.21%
high middle

After 10 94.33%

Table 8. Reinforcement learning model

performance comparison

강화학습을 적용한 결과는 Table 8와 같다. 기본

feature set과 강화학습을 이용하여 찾은 feature

set에 대한 비교이다. 원래 피처 개수인 144개에 비

해 10개의 피처로도 상당히 좋은 성능을 보이고 있

지만, 학습 시간이 매우 길어 강화학습을 이용해 피

처를 찾는 것보다는 XAI 분석을 통한 방법이 더 적

절하다고 판단하였다. 따라서 강화학습은 현재 프레

임워크에는 적용하지 않고 추후 최적화 연구를 진행

하여 적용할 예정이다.

Feature

count
Accuracy Runtime

Resource

utilization

Before 144 95.21%
middle middle

After 90 95.52%

Table 9. XAI model performance comparison

XAI를 이용하여 오탐 분석을 진행한 후 측정한

성능은 Table 9와 같다. SHAP과 PDP를 이용한

시각화 분석을 통해 오탐을 분석하면, 사용자가 오탐

이 일어난 원인 파악을 쉽게 수행하게 할 수 있다.

또한, 직관적인 그래프로 각 피처의 모델에 대한 영

향력을 파악할 수 있어, 영향력이 높은 피처를 쉽게

찾을 수 있다. 오탐 원인 파악이나 피처의 영향도는

모델 성능을 개선시켜 신뢰성 있는 인공지능을 제공

할 수 있다.

IV. 악성코드 탐지 AI 프레임워크

4.1 개요

본 연구에서는 신뢰성 있는 AI 모델의 지속적인

관리와 안정적인 운영을 목적으로 MLOps 개념을

도입하여 프레임워크를 구성하였다. MLOps가 기존

DevOps(개발)와 다른 점은, 개발 외에 데이터 의

존성이 강한 AI 모델의 특성을 반영하여 데이터 파
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이프라인을 연계하고, 급변하는 시장 상황에 신속한

대응이 가능하도록 서비스 운영을 연계한다는 점이다

(Fig. 9)[22].

Fig. 9. MLOps for malware response

PE 악성코드와 문서형 악성코드 대응 서비스를

위하여 MLOps의 데이터와 운영을 통합한 신뢰할

수 있는 악성코드 대응 AI 프레임워크(Fig. 10.)를

설계한다. 개발, 통합, 테스트, 출시, 배포, 인프라

관리 등 ML 시스템 구성의 모든 단계에서 모델 재

학습 자동화 및 모델 모니터링을 지원한다.

Fig. 10. AI framework for malware detection,

analysis and verification

AI 프레임워크의 인프라(Fig. 11.)는 빅데이터

처리를 위한 NoSQL 서버, 악성코드 분석 서버, 인

공지능 서버, 서비스 운영을 위한 SaaS 웹 서버,

웹 서비스용 관계형 DB(Maria DB)로 구성된다.

악성코드의 실시간 동적 분석을 위하여 가상 머신을

병렬 구성하였으며, 외부 API와 연결하여 지속적인

데이터 수집과 데이터 정제의 파이프라인을 구성하였

다. 또한, 클라우드 SaaS 방식과 표준 API를 사용

하여 다른 보안 서비스와 연계되도록 하였으며, 클라

우드 방식으로 인프라 확장을 용이하게 하였다.

Fig. 11. Infrastructure of AI framework

악성코드 대응 AI 프레임워크는 데이터 수집부터

정제, 피처 엔지니어링, 단일/복합 모델 생성, 데이

터 및 오탐 분석과 피드백 통합 분석 등 머신러닝 전

과정을 자동화하는 지능화 프레임워크로 동작한다

(Fig. 10.). 프레임워크에 적용된 기술은 Fig. 12.

와 같다.

Fig. 12. AI model for malware detection

4.2 데이터

데이터 관련 섹션은 크게 데이터 업로드와 데이터

분석으로 나뉘고, 데이터 분석 섹션은 통계, 히스토

그램, 박스 플롯 등을 시각화한다(Fig.13.)

4.2.1 업로드

분석, 모델 생성, 모델 테스트 등에 사용할 데이

터셋을 업로드한다.

4.2.2 데이터 분석

업로드된 데이터셋을 분석하여 최솟값, 최댓값,

평균값, kurt, Q1, Q2, Q3, skew, 이상치 비율

등을 통계, 박스 플롯, 히스토그램(Fig.13. data

analysis) 등의 형태로 출력한다.
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Fig. 13. Visualization for data analysis, model analysis, and predictive error analysis

4.3 모델

모델 관련 섹션은 크게 모델 생성, 모델 비교, 모

델 분석, 모델 상세 분석으로 나뉜다(Fig.13.

model analysis).

4.3.1 모델 생성

모델 종류와 학습할 피처를 선택하여 모델을 생성

한다. 데이터 종류별로 본 연구에서 구한 최적의 피

처 셋으로 학습할 수 있고, 원하는 피처를 선택하여

모델을 학습할 수도 있다.

4.3.2 모델 분석

모델 섹션에서는 모델 생성과 모델 비교, 모델 분

석, 모델 상세 분석으로 나뉜다(Fig.13. model

analysis). 모델 생성에서는 모델 종류와 학습할 피
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Type
Assessment

item
Accuracy

Malware

detection

accuracy

MS Kaggle

challenge
99.49%

KISA challenge 99.00%

exe from Global 97.93%

exe from

Domestic
95.59%

Packing and

Anti-VM
95.58%

hwp 95.57%

PDF 99.52%

MS Office 99.85%

Predicted

time

exe predicted

time
127.66s

Document

predicted time

HWP 8.66s

PDF 2.33s

Office 14s

Table 10. Assessment result by Certification

body

처를 선택하여 모델을 생성한다.

모델 분석에서는 Fig.13. model analysis와 같

이 모델 분석을 위한 다양한 시각화를 제시한다. 생

성된 모델의 feature importance를 가져와서 피

처 중요도를 확인할 수 있고(Fig.13. model

analysis 왼쪽 상단 그림), XAI 기법 중 PDP를

이용하여 두 피처 간의 모델에 끼치는 영향도를 확인

할 수 있으며(Fig.13. model analysis 왼쪽 하단

그림), 피처 값의 구간에 따라 피처 영향도를 확인할

수 있다(Fig.13. model analysis 중앙 그림). 또

한, XAI 기법 중 SHAP을 이용하여 모델에 사용된

피처의 기여도를 확인할 수 있다(Fig.13. model

analysis 오른쪽 그림).

4.4 테스트

4.4.1 테스트

테스트는 테스트와 오탐 분석으로 구성하였다. 테

스트는 이전 단계에서 생성된 모델을 이용하여 테스

트를 진행한다. 성능지표로 Accuracy와 Precision,

Recall, F1-score 등을 사용해 데이터 편향성, 과

적합 등을 확인할 수 있다.

오탐 분석은 테스트에서 발생한 예측 오류를 분석

한다(Fig. 13. predictive error analysis). 박스

플롯과 사분위수를 이용하여 이상치가 발생한 피처

개수를 확인했고 SHAP을 이용하여 각 피처의 기여

도를 확인할 수 있다.

4.5 AI 악성코드 탐지 모델과 검증

exe, PDF, hwp, MS Office 형식의 파일들을

대상으로 악성코드 탐지 모델을 설계, 개발하였다.

또한 데이터 분석과 모델 분석을 위한 시각화와 분석

기능을 추가하였다(Table 11.).

Type
Assessment

item

Measurement

conditions/

environment

Inference

(detection

model)

Local pattern

and time series

pattern

combination

algorithm

Combining API

n-gram with API

sequence model

Model type

Number of EXE

malware

detection models

Number of

document

malware

detection models

Multi-dime

nsional

analysis

Data analysis

type

Number of data

analysis types

that can be

analyzed

Visualization

graph type

Number of

visualization

graphs available

Table 11. Visualization and Analysis

4.5.1 모델 검증

신뢰할 수 있는 AI 모델을 입증하기 위하여 다양

한 데이터셋을 이용하여 데이터 독립적인 모델의 일

반화 성능을 검증하고자 하였다. 모델 검증은 탐지

정확도로 측정하였으며(Table 10 참고), 탐지 정확

도 목표에는 세계적인 악성코드 탐지 대회인 MS

캐글 데이터로 최고 성능 99%, 국내 KISA 대회

데이터로 최고 성능 98%, 국내외 범용데이터 및 최

신 데이터를 활용하여 93%, 난이도가 높은 패킹 및

난독화 악성코드 탐지율 90%로 설정하였다. 또한,
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상용화를 위한 실시간 탐지 속도로 exe 예측 시간

180초와 문서 예측 시간 120초, 정적 데이터 추출

성공률 98%를, 동적 데이터 추출 성공률 80%를 목

표로 설정하였다. 모든 성과지표는 국내 안티바이러스

성능 평가기관을 통해 평가의 공정성을 확보하였다.

V. 결 론

본 논문에서는 악성코드 대응 자동화를 위해 신뢰

할 수 있는 인공지능 모델을 만들고, 모델의 생명주

기 관리를 위한 데이터와 모델, 비즈니스의 통합 프

레임워크를 제안하였다.

데이터 추출, 피처 선택, 모델 생성, 데이터 및 오

탐 분석을 자동화하여 사용자의 편리성을 높이고,

AI 전문지식이 없어도 직접 악성코드 탐지 모델을

만들고 분석할 수 있도록 하였다.

신뢰할 수 있는 인공지능 모델 개발을 위하여 본

논문에서는 견고를 제외한 안전과, 설명 가능, 투명,

공정의 4가지 요소를 구현하였다. 특히 외부 기관의

검증을 통해 일반화 성능의 안정성을 입증하였고 투

명을 포함한 설명 가능에 중점을 두어 개발하였다.

클라우드 SaaS 방식과 표준 API를 사용하여 다

른 보안 서비스 연계나 인프라 확장을 쉽게 하여서

exe 실행형 악성코드와 문서형 악성코드 대응 서비

스를 구축하였다. 이렇게 운영되는 보안 서비스는 데

이터 수집원이 되어 다양한 데이터를 수집할 수 있게

하고, 외부 API를 통해서 라벨링과 정제를 위한 정

보를 가져오는 데이터 파이프라인을 구성하였다.

본 논문에서 제시하는 신뢰할 수 있는 인공지능

프레임워크를 통해 안정적인 악성코드 대응 서비스뿐

만 아니라, AI 생명주기 관리를 통해 인공지능 도입

의 시행착오를 줄이는 계기가 되기를 바란다.
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